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Módulo 1: Técnicas Avanzadas de Recopilación de Información y OSINT

- Utilización avanzada de Google Hacking y Google Hacking Database.
- Censys para análisis avanzados y búsqueda de vulnerabilidades.
- Automatización de whois y utilización de APIs para la recolección de

información.
- Uso avanzado de Maltego para la creación de mapas de relaciones

complejas..
- Análisis de metadatos profesional con exiftool y extracción de datos ocultos

en documentos y imágenes.
- Análisis de Registros DNS (A,AAAA,MX, TXT, SPF, NS)
- Técnicas avanzadas de escaneo avanzadas con Nmap y evasión profesional
- OSINT Automatizado con Amass y Spiderfoot.

Módulo 2: Análisis Profundo de Vulnerabilidades

- Evaluación crítica de CVE, CVSS, CPE, EPSS con estudios de casos reales.
- Análisis de vulnerabilidades con Nmap (NSE scripts y técnicas avanzadas).
- Uso de Nessus para auditorías de seguridad y cumplimiento.
- Gestión de vulnerabilidades y remediación estratégica.

Módulo 3: Hacking Avanzado de Vulnerabilidades en Hosts

- Explotación de Servicios Comunes (SMB, FTP, SSH, RDP)
- Reversing Básico y Análisis de Binarios (radare2)
- Fuzzing de Servicios y Aplicaciones con America Fuzzy Loop (AFL) y Ffuf
- Seguridad en la Nube: Escaneo y Pruebas Públicas.
- Explotación de Vulnerabilidades en el Kernel (Dirty Pipe).
- Post-Explotación Avanzada

Módulo 4: Hacking Avanzado de Aplicaciones Web

- Laboratorios avanzados con PortSwigger : explotaciones que simulan
entornos reales.

- Burp Suite: Configuración, Uso, Automatización.
- Explotación de Inyección SQL y utilización de SQLMap.
- Explotación de XSS, CSRF y SSRF.
- Técnicas de LFI/RFI y uso de Web Shells para control remoto.
- OWASP Top 10
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Módulo 5: Hardening Avanzado y Gestión Integral de Seguridad

- Estrategias de hardening para sistemas operativos y aplicaciones.
- Configuración avanzada de firewalls y análisis de tráfico (ufw, firewalld,

Wireshark).
- Implementación y configuración de WAFs para aplicaciones web

(ModSecurity y Cloudflare WAF).
- Configuración de Snort como IDS/IPS
- Arquitectura Zero Trust y Seguridad Adaptativa

Módulo 6: Ingeniería Social Avanzada

- Tácticas avanzadas de ingeniería social y análisis de comportamiento
humano.

- Uso de SET y otras herramientas para campañas sofisticadas.
- Defensa contra ataques de ingeniería social y formación de usuarios.

Descripción General del Curso

Este curso está diseñado para profesionales de la ciberseguridad que buscan profundizar
en técnicas intermedias y avanzadas de hacking ético, tanto ofensivas como defensivas
(OF&DF). A lo largo de los módulos, se cubren áreas críticas como la recopilación avanzada
de información, el análisis exhaustivo de vulnerabilidades, la explotación de aplicaciones
web y hosts, la post-explotación avanzada, y la implementación de estrategias de hardening
y defensa. Los estudiantes aplicarán estas habilidades en escenarios de laboratorio que
simulan entornos del mundo real, mejorando sus capacidades para identificar, explotar y
mitigar vulnerabilidades.

Objetivos del Curso

● Dominar técnicas avanzadas de OSINT para la recolección de información crítica
mediante Google Hacking, Censys y otras herramientas especializadas.

● Realizar análisis exhaustivos de vulnerabilidades, comprendiendo CVE, CVSS,
EPSS y gestionando auditorías con herramientas como Nmap, Nessus y scripts
NSE.

● Explotar vulnerabilidades avanzadas en hosts y aplicaciones web, aplicando
técnicas de hacking a servicios comunes (SMB, FTP, SSH) y vulnerabilidades en el
kernel y aplicaciones web.

● Implementar estrategias de hardening y defensas adaptativas, incluyendo la
configuración avanzada de firewalls, IDS/IPS, y arquitecturas de Zero Trust.

● Dominar técnicas de ingeniería social avanzada, creando y ejecutando campañas
sofisticadas para pruebas de seguridad y concientización.
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Público Objetivo

● Pentesters y red teams que busquen mejorar sus habilidades de explotación y
análisis avanzado en diferentes entornos, incluyendo web, sistemas operativos y la
nube.

● Analistas de seguridad y blue teams interesados en fortalecer la defensa de sus
infraestructuras mediante el análisis crítico de vulnerabilidades y estrategias de
remediación.

● Profesionales de IT y seguridad que deseen comprender mejor cómo proteger sus
redes y aplicaciones contra ataques avanzados, tanto técnicos como basados en
ingeniería social.

Conocimientos Requeridos

● Conocimientos intermedios de redes y sistemas operativos, incluyendo
configuraciones básicas de DNS, servicios de red (FTP, SSH, SMB), y
vulnerabilidades comunes.

● Experiencia previa con herramientas de análisis de seguridad como Nmap, Burp
Suite, o herramientas de auditoría automatizadas (Nessus, OpenVAS).

● Comprensión básica de técnicas de explotación y hacking en aplicaciones web,
incluyendo inyección SQL, XSS y otras vulnerabilidades del OWASP Top 10.

● Familiaridad con conceptos de scripting y automatización para recolección de
información y pruebas de vulnerabilidades.

Lo que Alcanzarás

● Habilidades avanzadas de pentesting que incluyen la explotación manual y
automatizada de vulnerabilidades en aplicaciones web y hosts, uso de técnicas de
fuzzing, y análisis de binarios con herramientas como radare2.

● Capacidad para realizar auditorías de seguridad avanzadas, utilizando
herramientas de análisis automatizado y scripts personalizados para evaluar y
mitigar vulnerabilidades.

● Dominio en la creación de campañas de ingeniería social y phishing para
entornos corporativos, identificando las vulnerabilidades humanas más críticas.

● Competencia en la implementación de defensas robustas, asegurando sistemas
y aplicaciones mediante estrategias de hardening, configuración avanzada de
firewalls, y herramientas de detección de intrusos (IDS/IPS).

Metodología del Curso

El curso se impartirá de manera teórica y práctica, con laboratorios interactivos que
permiten a los estudiantes aplicar los conceptos aprendidos en escenarios reales. Se
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trabajará con plataformas de simulación como PortSwigger Academy y herramientas de
laboratorio como Metasploit, Burp Suite, Nmap, y Spiderfoot.


