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Acerca del Examen
 Incitamos a los candidatos a utilizar este documento como una 
herramienta vital para prepararse para el examen de 
certificación de Certified Penetration Tester and IT Security. 
Este examen certificará que el candidato exitoso ha adquirido el 
conocimiento y las habilidades esenciales para:
 
 • Diseñar y llevar a cabo una evaluación de penetración de alta 
eficacia y estratégicamente dirigida.
• Comprender a fondo y manejar con habilidad los requisitos 
legales y de cumplimiento.
• Ejecutar escaneos de vulnerabilidad y pruebas de penetración 
utilizando las técnicas y herramientas más apropiadas, y analizar 
los resultados de forma exhaustiva y precisa.
• Elaborar un informe escrito que proponga técnicas de 
remediación efectivas, comunicar con eficacia los resultados al 
equipo directivo y proporcionar recomendaciones prácticas y 
factibles.
• Este examen equivale de tres a cuatro años de experiencia 
práctica en un rol de consultor de seguridad o evaluador de 
penetración.

Acreditación del Examen
El examen Certified Penetration Tester and IT Security ha sido 
acreditado por nuestro exclusivo Comité Asesor de Certificación, 
garantizando que nuestros estándares están alineados con las 
mejores prácticas del sector y las expectativas de los 
empleadores.

Desarrollo del Examen
Este examen es el producto de talleres dirigidos por expertos en 
seguridad cibernética y evaluaciones de la industria que reflejan 
las habilidades y conocimientos requeridos para los profesionales 
de TI de hoy.

Nota
Nuestro examen no se limita únicamente a los ejemplos 
proporcionados en este documento. Otras tecnologías, procesos 
o tareas relacionadas con cada objetivo también pueden estar 
presentes en el examen, aunque no se detallen en este 
documento. Nos enorgullece mantener el contenido de nuestros 
exámenes actualizado y aseguramos la integridad de las 
preguntas para proporcionar una experiencia de certificación de 
vanguardia.
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Detalles del Examen
Examen requerido: CPTIS-001

Número de preguntas: Máximo de 85

Tipos de preguntas: Opción múltiple y verdadero o falso.

Duración del examen: 165 minutos

Experiencia recomendada: 1-3 años de experiencia práctica 

realizando pruebas de penetración, evaluaciones de vulnerabilidad 

y análisis de código.

Puntuación para aprobar: 750 (en una escala de 100-900)

Evaluación del Examen
La siguiente tabla muestra la forma en que el examen CPTSI está evaluado :

Certified Penetration Tester and IT Security Exam Objectives 1.0 (Exam 
Number: CPTIS-001)
 
 
DOMINIO    PORCENTAJE DEL EXAMEN
1.0 Introducción al Penetration Testing    14%
2.0 Enumeración y Reconocimiento    22%
3.0 Ataques y Exploits    30%
4.0 Generación de Reportes    18%
5.0 Tendencias y Desafíos en Ciberseguridad    16%
Total    100%
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1. Introducción al 
Penetration Testing
Introducción al Penetration Testing, es la base y el punto de partida para nuestra certificación 
Certified Penetration Tester and IT Security. Esta sección proporciona un entendimiento 
fundamental de lo que es el Penetration Testing, su propósito y su relevancia en el mundo de 
la ciberseguridad.

1.1 Metodologías

1.2 Seguridad de la Información

1.3 Normatividades y Regulaciones Internacionales

1.4 Tipos de Entorno

1.5 Ingeniería Social

1.6 Amenazas y Vulnerabilidades

- MITRE ATT&CK
- National Institute of Standards and Technology (NIST)
- Penetration Testing Execution Standard

- Information Assurance (IA)
- Risk Management
- Incident Management

- Payment Card Industry Data Security Standard (PCI–DSS)
- Health Insurance Portability and Accountability Act (HIPAA)
- General Data Protection Regulation (GDPR)

- Network
- Web Application
- Cloud Based
- Human/Physical

- Phishing
- Smishing
- Spear Phishing
- Pharming 

-  Malware de Acceso remoto (Trojan, RAT, Backdoor y Botnets)
- Robo de Información (Spyware y Keyloggers)
- Criptografía Maliciosa (Ransomware y Cryptomalware)
- Password Attacks (Dictionary, Brute Force y Rainbow Table)
- Zero Days
- Configuraciones Inseguras (Permisos Abiertos, Errores y OP)

- Cyber Kill Chain Methodology

- Vulnerability Assesment

- Eliciting
- Whaling
- Typosquatting



2. Enumeración y 
Reconocimiento
 Enumeración y Reconocimiento, se centra en las primeras fases de un pen-test, que son 
esenciales para entender el entorno y el objetivo del ataque. Esta fase recopila tanta 
información como sea posible acerca del objetivo antes de comenzar con los ataques 
directos.

2.1 Open Source Intelligence (OSINT)

2.2 Extracción de Datos 

2.3 Enumeración - Nmap

2.4 Detección y Evasión de Defensas
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- Shodan Dorking
- Google Hacking
- Web Archive - WayBack Machine
- Data Leaks and Breaches

- Hosts
- Puertos
- Versiones
- Sistemas Operativos
- Subdominios
- Servidores  

- Extracción de Metadatos
- Web Crawling
- Web Scrapping
- Banner Grabbing
- Source Routing

- Nmap Script Engine

- Web Application Firewall
- Load Balancer
- Intrusion Detection System
- Intrusion Prevention System
- Honeypots
- Two Factor Authentication  



3. Ataques y Exploits

3.1 Network Attacks

3.2 Web Application Attacks

3.3 General Attacks

3.4 Denial Of Service Attacks

3.5 Mobile Attacks
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Ataques y Exploits, es donde se adentran en el corazón de la prueba de penetración. En esta 
sección, los estudiantes aprenderán cómo poner en práctica los conocimientos adquiridos en las 
secciones anteriores para identificar y explotar las vulnerabilidades en varios sistemas y redes.

- Man-In-The-Middle Attacks
- ARP Poisoning
- DNS Poisoning
- Media Access Control (MAC) Spoofing

- OWASP Methodology
- OWASP Top 10
- SQL Injection (SQLi)
- Cross Site Scripting (XSS)
- Broken Access Control (BAC)
- Unrestricted File Upload  (UFP)

- Rogue Access Points (RAP)
- Evil Twin
- WPA/WPA2 Cracking
- WPA3 Basics for Cracking

- Path Traversal
- Command Injection
- Broken Authentication
- JSON Web Tokens (JWT)
- XML External Entities (XXE)

Wireless Attacks Client-Side Attacks
- Drive by Download
- Malicious Attachments
- Watering Hole

Social Engineering Attacks
- Baiting
- Quid Pro Quo Attack
- Tailgating

- Arquitectura de un DoS
- Slowloris Technique
- Arquitectura de un DDoS
- Distributed Denial of Service Attack

- Mobile Phishing
- Malicious Apps
- Near Field Communication Attack (NFC)
- Android and iOS



3.6 Post-Explotación

- Ejecución de Meterpreters
- Movimientos Laterales
- Pass The Hash
- Elevación de Privilegios Vertical
- Persistencia
- Exfiltración de Datos
- Borrado de Evidencia

© 2023 ExorciseThat Global Cybersecurity. Todos los derechos reservados. 



4. Generación de 
Reportes

4.1 Contenido del Reporte Final

4.2 Recomendaciones de Remediación

4.3 Controles Administrativos

4.4 Controles Operacionales y Físicos

Generación de Reportes, es una parte esencial en el proceso de Penetration Testing. Aquí se 
aprende a articular y presentar los resultados del análisis de forma efectiva y comprensible. El 
objetivo principal de esta sección es enseñar a los estudiantes cómo organizar y presentar los 
hallazgos de una forma que sea útil para diferentes audiencias, desde los técnicos hasta los 
tomadores de decisiones a nivel ejecutivo.

- Claridad y Legibilidad
- Resumen General
- Detalles del Objetivo
- Hallazgos

- Remediación
- Opinión General del Auditor
- Conclusión

- Hardening
- Implementación de MFA
- Password Encryption
- Patch Managment
- Segmentación de Red

- Role-Based-Access-Control
- Principio de Permisos Mínimos Necesarios
- Arquitectura de Contraseñas Seguras
- Políticas y Procedimientos

- Capacitación del Personal
- Videovigilancia
- Controles Biométricos
- Contratos de Secreto Industrial
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5. Tendencias y Desafíos 
en la Ciberseguridad
Tendencias y Desafíos en Ciberseguridad, es una exploración de las últimas tendencias, 
tecnologías emergentes y desafíos actuales en el campo de la ciberseguridad. Esta sección 
proporciona a los estudiantes una visión de las áreas de vanguardia de la ciberseguridad y 
cómo se pueden aplicar en situaciones reales.

5.1 Threat Intelligence

5.2 Machine Learning e Inteligencia Artificial Aplicada 
a la Ciberseguridad

5.3 Seguridad en Cloud: IaaS - PaaS - SaaS

5.4 Seguridad en Internet of Things (IoT)

5.5 Seguridad en 5G y WPA3

5.6 Criptomonedas y Arquitectura de la Blockchain
 
5.7 DeepFakes y Ciberseguridad

© 2023 ExorciseThat Global Cybersecurity. Todos los derechos reservados. 



Recomendaciones 
para Certified 
Penetration Tester and 
IT Security
Hardware
 

Software Psicológicas

1. Procesador Intel Core i5 
o AMD Ryzen 5 (o 
superior).
 2. 8GB de RAM (16GB 
recomendado).
 3. Disco duro SSD de al 
menos 256GB.
 4. Adaptador de red con 
chipset compatible con 
Kali.
 5. Conexión a Internet 
estable y confiable.

1. Software Virtualizador: 
VirtualBox o VMware
 2. Laboratorios 
Vulnerables de Práctica
 3. Kali Linux
 4. Navegador Web
 5. Herramientas de 
PenTesting

1. Disposición para 
aprender continuamente.
2. Paciencia y persistencia 
para resolver problemas 
complejos.
3. Creatividad para idear y 
probar diferentes 
soluciones.
4. Capacidad para trabajar 
bajo presión.
5. Excelentes habilidades 
de concentración y 
enfoque.
6. Buen manejo del estrés.
7. Habilidad para trabajar 
tanto de manera 
autónoma como en 
equipo.
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